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Tekoäly murroksessa  
- mahdollisuuksia vai huolenaiheita? 

Pääkirjoitus

Tekoälystä kirjoitetaan paljon ja tekoälyn kehitys tuo 
mukanaan sekä mahdollisuuksia että haasteita. Hypeä 
tuntuu olevan paljon, mutta tässä murrosvaiheessa on 
tärkeää tarkastella myös niitä asioita, jotka eivät ole 
vielä valmiita.

Tietoturva on yksi suurimmista huolenaiheista. Te-
koälyn ja kvanttiteknologian kehittyessä tietoturva-
vaatimukset kasvavat, ja nykyiset järjestelmät voivat 
vanhentua nopeasti. Tämä tarkoittaa, että yritysten ja 
yksityishenkilöiden on investoitava uusiin teknologi-
oihin ja päivitettävä jatkuvasti tietoturvaratkaisujaan.

Kvanttiteknologia tuo lisäksi mukanaan omat haas-
teensa, erityisesti tietoturvan näkökulmasta. Kvant-

titeknologian myötä tietoverkkojen ja järjestelmien 
suojaaminen vaatii entistä enemmän huomiota ja re-
sursseja.

On myös tärkeää, että teknologian kehityksessä ote-
taan huomioon vastuullisuus ja kokonaisuus. Kaikkea 
ei kannata toteuttaa vain siksi, että se on mahdollista, 
vaan on mietittävä, miten teknologia vaikuttaa laajem-
min yhteiskuntaan ja ympäristöön.

Mitkä ovat ne tärkeimmät asiat, joihin pitäisi keskittyä 
tekoälyn kehityksessä?

Juha Piispa

Julkaisija: Moonsoft Oy, Vaisalantie 2-8, 02130 ESPOO. Y-tunnus: 1912540-1.
Tekijänoikeus: Moonsoft Oy. Kaikki oikeudet pidätetään. Tuotemerkit kuuluvat niiden laillisille haltijoille.
Tilausohjeet: Tilausohjeet löydät web-sivultamme www.moonsoft.fi Pidätämme oikeudet hinnanmuutoksiin.
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Parallels Desktop for Mac Business Edition on helppo, turvallinen ja tehokas sovellus ammattilaisille Windowsin 
käyttämiseen Macissa Intel- tai Apple Silicon -pohjaisissa laitteissa.  
  
Helppo hallinta selkeällä lisensointimallilla, sisältäen volyymiaktivointiavaimen, useita käyttöönottovaihtoehtoja, 
jotka sopivat jokaiselle organisaatiolle, sekä komentorivin edistyneeseen hallintaan.

Suojaa teknologiainvestointisi ja anna tiimeille mahdollisuus työskennellä älykkäämmin käyttäen Windows-
sovelluksia tehokkaissa Apple Silicon Maceissa. Ohjelmistoon sisältyy 24/7 Premium-tuki sekä yli 50 työkalua, 
jotka yksinkertaistavat jokapäiväisiä toimintoja, kuten näytön tallentamista, tallennustilan siivoamista, 
tiedostojen salaamista tai videon lataamista – kaikki Parallels Toolboxin avulla. 

Parallels Desktop 20 
Business Edition 
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Usein toistuvat koodimuutokset ja nopea tahti aiheuttavat sen, että tietoturva jää vähemmälle 
huomiolle, kun kiireessä halutaan saavuttaa määräajat. Ketterät menetelmät, jotka korostavat 
nopeaa kehitystä, asettavat usein tietoturvaharkinnat taka-alalle sen sijaan, että ne integroitaisiin 
mukaan jo suunnittelun alkuvaiheessa. Kolmannen osapuolen komponenttien integrointi voi 
tuoda mukanaan haavoittuvuuksia, jos niitä ei ole asianmukaisesti tarkistettu ja päivitetty.

Määräaikojen vuoksi kehittäjät oikaisevat ja täyttävät lähdekoodia seuraavilla: 

• Kovakoodatut salaisuudet – kuten salasanat, salaukset ja API-avaimet 

• Takaportit – piilotetut sisäänpääsypisteet, jotka on jätetty virheenkorjausta varten, voivat 
olla hyökkääjien hyväksikäytettävissä 

• Riittämätön syötteen validointi – voi johtaa SQL-injektioihin, sivustojen väliseen 
komentosarjahyökkäykseen (XSS) ja puskuriylivuotoihin 

• Vahvistamattomat avoimen lähdekoodin tai kolmannen osapuolen komponentit – 
internetistä ladatut voivat sisältää haitallista koodia

Haavoittuvuuksien löytäminen kehitysprosessin myöhemmissä vaiheissa lisää merkittävästi 
niiden korjaamisen kustannuksia ja aikaa.

Aloita tunnettujen haavoittuvuuksien varhaisella tunnistamisella

Tee tietoturvastasi tiukempaa DerScannerin avulla ottamalla käyttöön staattinen analyysi 
(SAST) kehityksen alkuvaiheessa. Skannaa sovelluksen lähdekoodi tunnistaaksesi tunnettuja 
haavoittuvuuksia vastaavat mallit.

Kattava sovellusten turvallisuustestausratkaisu tunnettujen ja 
tuntemattomien koodiuhkien poistamiseksi koko 
ohjelmistokehityksen elinkaaren ajan (SDLC)
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progeCAD 2025CAD 2025

DWG on progeCADin natiivitiedostomuoto
Se on sama kuin AutoCADin tiedostomuoto, joten kun avaat olemassa olevan DWG-tiedoston 
progeCADilla, tiedostoa ei muunneta eikä tietoja menetetä. Saat alan standardien mukaisen 
yhteensopivuuden Autodesk AutoCADin kanssa, joten voit aloittaa heti progeCADin käytön. Lue ja 
kirjoita DWG-tiedostoja, käytä samoja komentoja, fontteja, blokeja ja viivaintyyppejä aivan kuten olet 
tottunut. Ei muuntamista tai tietojen menetystä!

Tuttu käyttöliittymä
progeCAD tarjoaa sekä AutoCAD-yhteensopivat Classic- että Ribbon-kuvakeliittymät ja täydellisen 
valikoiman AutoCAD-yhteensopivia komentoja. Käyttöliittymä on vakio ja intuitiivinen, tuttu kaikille 
CAD-käyttäjille - aloita progeCADin käyttö välittömästi. Ei oppimisvaikeuksia eli ei mitään opittavaa, 
jos olet esim. perehtynyt AutoCADiin.

Pysyvä lisenssi!
Hanki DWG-yhteensopivaa CAD-ohjelma pysyvällä lisenssillä (ilman vuosimaksua) korvaamaan 
nykyinen CAD-ohjelmistosi, erittäin edulliseen hintaan. progeCAD-lisenssi on ikuinen ja antaa 
oikeuden käyttää lisensoitua ohjelmistoa loputtomiin.

Vertailu
Yksittäinen käyttöoikeus (SL) on hyvä valinta organisaatioille, jotka tarvitsevat yhden tai useamman 
erillisen käyttöoikeuden. Nämä lisenssit ovat yksittäisille käyttäjille, eikä niitä voi jakaa. Yksittäinen 
käyttöoikeus antaa käyttäjän asentaa ohjelmisto sekä pöytäkoneelle että kannettavalle tietokoneelle.

Verkkolisenssit (NLM) ovat hyvä valinta yrityksille, joilla on useita käyttäjiä ja jotka tarvitsevat pääsyn 
samaan ohjelmistoon, joka on otettu käyttöön verkkolisenssien kautta. Verkkolisenssejä ei määritetä 
yksittäisille käyttäjille, ja ne voidaan jakaa. Verkkolisenssit eivät vaadi Internet-yhteyttä aktivointiin tai 
käyttöön. Jos kyseessä on lähiverkon (LAN) ulkopuolinen käyttäjä, lisenssejä voidaan käyttää Internetin 
kautta reitittimen määrittämisen jälkeen.

Hinta:

130296 progeCAD 2025 Professional EN Win (SL)          483,60€ (sis. alv 25.5%)

22130 progeCAD 2025 Professional EN Win Network License (NLM)     652,60€ (sis. alv 25.5%)

Etsitkö hyvää ja edullista vaihtoehtoa nykyiselle CAD-ohjelmistollesi?

Miksi valita progeCAD Professional 2025? 



MAINOSLIITE
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Acronis Cyber Protect - varmistusohjelmisto integroidulla, reaaliaikaisella 
haittaohjelmien- ja virustentorjuntaratkaisulla

Perinteinen varmuuskopiointi ja erillinen kyberturvallisuus 
ovat vanhentuneet

Yritykset, organisaatiot ja yksityishenkilöt käsittelevät kas-
vavissa määrin dataa eri muodoissa ja luottavat tiedon 
saatavuuteen, sisältöön ja sen tuomaan arvoon. Verkkori-
kolliset kehittävät jatkuvasti hyökkäyksiään saavuttaakseen 
nämä arvokkaat tiedot, minkä vuoksi tietoturva-tutkimus-
yritykset, kuten AV-Test, raportoivat päivittäin yli 350 000 
uudesta haittaohjelmauhasta.

Myös varmuuskopioidut ohjelmistot ja tiedostot ovat näi-
den tietoturvahyökkäysten kohteina ja se voi estää var-
muuskopioidun tiedon palautukset. Tämä tarkoittaa, että 
pelkkä varmuuskopiointi ei enää tarjoa sopivaa suojaa 
käyttäjien tiedoille ja organisaatioille. Vastaavasti perintei-
set kyberturvallisuusratkaisut eivät tarjoa varmistetulle da-
talle käyttäjien tarvitsemia tietosuoja- ja palautustoimintoja.

Integraatio ja automaatio ovat avainasemassa

Kun luotetaan ratkaisuihin, jotka koostuvat useista eri 
tuotteista, joita ei ole suunniteltu toimimaan yhdessä, voi 
toimintaympäristöön syntyä tietoturva-aukkoja ja kokonai-
suuden hallinta on monimutkaista ja kallista. Acronis Cyber 

Protect mahdollistaa yhtenäisen ja integroidun varmuusko-
piointiratkaisun tietoturvaratkaisuillaan. Se on tällä hetkellä 
ainoa ratkaisu, joka integroi natiivisti kyberturvallisuuden, 
tiedon suojaamisen ja hallinnan, niin päätelaitteiden, järjes-
telmien kuin datan suojaamiseksi.

Minimoi ongelmatapaukset, karsi monimutkaisuus ja 
paranna tuottavuutta!

Acronis Cyber Protect antaa yrityksille ja organisaatioille 
mahdollisuuden ennakoivasti pysäyttää haittaohjelmien 
hyökkäykset ja palauttaa tiedostot nopeasti ja luotettavasti. 
Lisäksi sen intuitiivinen käyttöliittymä vähentää tietoturvan 
ja varmuuskopioiden hallinnan monimutkaisuutta. 

Skannaa QR-koodi rekisteröityäksesi ilmaiseen kokeiluun

Acronis Cyber Protect soveltuu niin pienten kuin suurten-
kin organisaatioiden tarpeisiin. Parhaiten tutustut ratkai-
suun kokeilemalla. Rekisteröidy ilmaiseen kokeiluun ja kysy 
lisää Moonsoftista.

        TURVALLISUUS              -              PÄÄSY              -              YKSITYISYYS              -             AITOUS             -             TIETOTURVA
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Rhino 8 brings new modeling tools like ShrinkWrap, a huge 
speed boost for Mac users, SubD Creases, PushPull workflows, 
better drafting tools, a more customizable User Interface, a 
faster Render engine, new Grasshopper data types, and more.
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Embarcadero builds tools that solve productivity problems for application developers. The company’s products allow users to design, 
build, and run applications from a single code base across all platforms.

Building a business-critical application in a demanding vertical? Looking to write steadfast code quickly that will pass stringent code 
reviews faster than any other? Embarcadero supports elite developers who understand the scalability and stability of Delphi and C++, and 
depend on the decades of innovation those languages bring to development. And with the release of RAD Studio 12.2 on September 12, 

2024, the software development game has changed once again.

RAD Studio 12.2
The brand-new RAD Studio 12.2 is the ultimate IDE 
for rapidly building single-source multi-platform 
native apps in Delphi and modern C++ with powerful 
visual design tools. It comes with new features like 
Web Stencils, Focus Mode, 64-bit compilers and AI-

enabled coding with Smart CodeInsight.

Delphi 12.2
Delphi 12.2 is designed to enable users to build 
bigger, better and faster apps in less and less time. 
It is the world’s most advanced IDE for rapidly 
developing single-source multi-platform native 
applications using powerful visual design tools and 

features developers love.

C++Builder 12.2
C++ Builder 12.2 is the latest version of the advanced 
IDE for modern C++, with high-productivity libraries 
that help developers quickly build high-performance 
native apps for Windows and iOS. C++ Builder now 
comes with an incredibly quick Clang-based C++ 
compiler, along with further improved Visual Assist 

Integration. 

InterBase
InterBase is a full-featured, ultrafast, encryptable, 
scalable, relational and embeddable multi-platform 
SQL database with commercial-grade data security, 

disaster recovery and change synchronization.

RAD Server
RAD Server helps you rapidly build and deploy 
services-based applications! RAD Server supports 
REST with JSON (or XML) parameter passing and 

return results.



Rancher Prime transforms your Kubernetes experience with simplified, secure, and 
scalable management. Whether managing multiple clusters or ensuring robust security, 
Rancher Prime is your partner for stress-free infrastructure and boundless growth.

SUSE is recognized as a Leader in 2024 Gartner® Magic Quadrant™ for Container Management. 

Say goodbye to Kubernetes complexity. 

Say hello to innovation.

Learn more at:

suse.com



Suunniteltu IT-järjestelmänvalvojille
Muokkaa käyttöönottoja poistamaan käyttämättömät 
tuotteen käyttöliittymäominaisuudet, hallitse käytäntöjä, 
hae lukitut tiedostot ja rajoita pilvipalvelujen käyttöä.

Vaatimustenmukaisuus ja salaus
Saavuta armeijatason tiedostojen suojaus AES-
salauksella, FIPS 140-2-, FIPS 197 -yhteensopivuudella, 
DFARS-luotettavuudella ja natiivilla WIP-tuella.

Yksi hallintapaneeli
Yksinkertaistettu käyttöliittymä monipilvi STaaS-
ympäristöjen hallintaan deduplikoinnilla ja pakkauksella.
 
 

Saumaton pilvi-integraatio
Jaa turvallisesti Microsoft Teamsin, OneDriven, Google 
Driven, Slackin, Boxin, Dropboxin, SharePointin, Amazon 
S3:n ja muiden tuettujen alustojen kautta.

Räätälöity lisensointi ja tuki
Kustannustehokas lisensointi kaikenkokoisille 
organisaatioille, pienistä yrityksistä globaaleihin 
yhtiöihin ja valtion virastoihin.

Turvallisuus, tuottavuus ja tuki yhdessä täydellisessä 
kokonaisratkaisussa, sillä mielenrauha ei saisi vaatia 
kompromisseja

Kysy lisää > sales@moonsoft.fi

Paranna tietoturvaa, vahvista protokollia ja turvaa tiedostojen jakaminen

Yritykset kohtaavat erilaisia kyberuhkia, mukaan lukien ne, jotka ovat peräisin sekä organisaation sisältä että sen 
ulkopuolelta. WinZip Enterprise tarjoaa valikoiman ominaisuuksia, jotka mahdollistavat asiakirjojen turvallisen tallennuksen 
ja jakamisen, vaivattoman varmuuskopioinnin ja intuitiivisen pilvihallinnan – kaikki yhdellä työkalulla.

Kuinka WinZip Enterprise auttaa organisaatiosi hallitsemaan altistumista kyberhyökkäyksille?
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Lue lisää:

winzip.com



WebStorm on JetBrainsin integroitu kehitysympäristö 
(IDE). WebStormin avulla on myös helppo suoriutua haas-
tavimmista tehtävistä. Olitpa ratkaisemassa Git-yhdistä-
misristiriitoja tai nimeämässä symbolia uudelleen useissa 
tiedostoissa, se onnistuu vain muutamalla klikkauksella.

Heti käyttövalmiina - Siirry suoraan koodaukseen tarvitse-
matta asentaa ja määrittää erilaisia plugineja. WebStorm 
sisältää heti alusta alkaen kaiken mitä tarvitset JavaScript- 
ja TypeScript-kehityksessä. Voit personoida sitä edelleen 
erilaisilla laajennuksilla ja asetuksilla.

Tekee monimutkaisista tehtävistä helppoja - WebStor-
min avulla sinun ei tarvitse olla asiantuntija kaikessa. Voit 
luottaa siihen haastavimmissakin tehtävissä. Kun projektisi 
koko ja monimutkaisuus kasvavat, WebStorm auttaa sinua 
tutkimaan koko koodikantaasi nopeammin ja muokkaa-
maan sitä turvallisesti.

Kehittäjiltä kehittäjille - WebStorm on osa JetBrainsin IDE-
perhettä - kehittäjien perustamaa, rakentamaa ja ylläpi-
tämää yritystä. JetBrains suhtautuu koodaamiseen into-
himoisesti ja haluavat auttaa kehittäjiä työskentelemään 
nopeammin ja käyttämään vähemmän aikaa rutiiniteh-
täviin. Olitpa sitten aloittamassa tai vaihtamassa teknisiä 
stäkkejä, JetBrains on tukemassa sinua joka vaiheessa.

Ominaisuuksia:

Älykäs koodieditori - WebStorm ymmärtää projektisi ra-
kenteen syvällisesti ja voi auttaa sinua koodauksen kaikilla 
osa-alueilla. Se täydentää koodin automaattisesti, havait-
see ja ehdottaa korjauksia virheisiin sekä redundansseihin 
ja auttaa sinua refaktoroimaan koodin turvallisesti.  
 
 

Nopea navigointi ja haku - Siirry koodissa nopeammin 
riippumatta siitä, kuinka suuria projektisi ovat. Siirry minkä 
tahansa funktion, menetelmän, muuttujan, komponentin 
tai luokan määritelmään ja löydä sen käyttötavat vaivat-
tomasti. Etsi tiedostoja, luokkia tai symboleja ja tarkista 
kaikki osumat yhdestä paikasta.

Integroidut kehitystyökalut - Käytä kaikkia tärkeitä työka-
lujasi yhdessä paikassa. Tee virheenkorjaus ja testaa asia-
kaspuolen, ja Node.js -sovelluksia sekä työskentele Gitillä 
ja GitHubilla. IDE:ssä on lisäksi saatavilla paketinhallintaoh-
jelmat, rakennetyökalut, tarkistusohjelmat, Prettier-työkalu 
ja tietysti terminal.

AI-avustaja - Työskentele nopeammin sisäänrakennettujen 
tekoälyominaisuuksien, kuten koodin luonnin ja konteks-
titietoisen, älykkään keskustelun avulla. Anna IDE:n auttaa 
sinua löytämään paras tapa refaktoroida koodia tai luoda 
toimitusviestejä ja kirjoittaa puolestasi dokumentaatiota.

Yhteis- ja etäkehitys - Koodaa yhteisesti reaaliajassa ja 
keskustele muiden kanssa suoraan integroidussa kehi-
tysympäristössäsi. Työskentele projektissa, joka sijaitsee 
etäkehitysympäristössä, ja jota voidaan isännöidä omal-
la koneellasi tai pilviratkaisuissa, kuten Google Cloud 
-työasemissa tai GitHub-kooditiloissa.

Mukauttaminen - Tee WebStormista omanlaisesi eri tee-
mojen, fonttien ja näppäinkarttojen avulla. Voit myös lisätä 
lisätoimintoja sadoilla laajennuksilla JetBrainsin markkina-
paikalta.
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WebStorm 
 
JavaScript ja TypeScript IDE



Silent Push - Early Detection Feeds
Suojaa päätelaitteesi tietomurroilta

Uhkatoimijoita ilmaantuu jatkuvasti ja ne muokkaavat rakennettaan 
havaitsemisen välttämiseksi.

Silent Pushin uhka-analytiikkatiimi tuottaa kuratoituja uhkasyötteitä, 
jotka voidaan helposti integroida olemassa olevaan tietoturvapi-
noon joko konsolin tai Silent Push API:n kautta, jonka ominaisuuk-
siin kuuluu:

• Vastaan ottaa kuratoituja syötteitä, jotka sisältävät tulevien 
hyökkäysten indikaattoreita (IOFA = Indicators of Future Attack).

• Seurata C2-infrastruktuuria (Command and Control) ja APT-
aktiivisuutta (Advanced Persistent Threat) kampanjakohtaisten 
uhkatietojen avulla.

• Tarkkailla ICANN-aluetiedostojen päivityksiä (Internet Corpora-
tion for Assigned Names and Numbers), mukaan lukien ylimmän 
tason verkkotunnukset TLD (Top Level Domain).

• Reaaliaikaiset ilmoitukset muutoksista globaalissa IPv4-tilassa.

Varhaisen havaitsemisen syötteet mahdollistavat tietoturvatiimien 
työskentelyn älykkäämmin käytettävissä olevilla resursseilla sekä 
automatisoidun lähestymistavan käyttöönoton uhkatiedustelupro-
sesseissa.

Syötteiden hallintatoiminto vähentää hälytysten aiheuttamaa kuor-
mitusta, poistaa väärät positiiviset tulokset ja vapauttaa henkilöstöä 
keskittymään kriittisiin tehtäviin, kuten tapahtumien käsittelyyn ja 
korjaustoimenpiteisiin.
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Code
Confident.
From the /root up for multiarchitecture code generation.

Expand your code’s reach with a single, open programming model that supports 
multiple languages to deliver heterogeneous computing performance. Rooted in open 
standards, oneAPI offers cross-architecture libraries, compilers, and tools that open 
your code to more hardware choices—for unparalleled performance.

A new era of accelerating computing 
across Enterprise, Cloud, HPC and AI. software elite

reseller
MOONSOFT


